NEXRYN42 ENTERPRISE Al. BUILT SECURE.

CHECKLIST GRATUITO - IA SCAN

Seguranca e governanca de IA:
12 perguntas para comecar

Um roteiro executivo para empresas que ja usam — ou planejam usar — inteligéncia
artificial e querem organizar riscos, responsabilidades e prOXimos passos sem expor
informagdes confidenciais.

Como usar Relna pessoas de negdcio, tecnologia, seguranca e juridico. Marque a
opcao que melhor representa a situacéo atual. Para cada resposta
parcial ou negativa, registre uma acao, um responsavel e uma data.

Privacidade N&o inclua neste documento nomes de clientes, credenciais, codigos,
contratos ou dados pessoais. Trabalhe com descricGes genéricas até

primeiro _ _ _
que exista um ambiente e um €SCopo autorizados.

Este material ajuda a estruturar a conversa inicial.

Ele nado é auditoria, certificacao, parecer juridico, teste técnico ou garantia de conformidade. A profundidade
necessaria depende do impacto, dos dados envolvidos e do contexto de cada organizagéo.

Organizagéo

Data

Participantes
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Checklist de prontidao

Responda com base em evidéncias disponiveis hoje — politicas, configuracdes, contratos, registros ou decisdes
formalizadas.

Inventario de usos
01 A empresa sabe onde IA ja é usada, inclusive em ferramentas contratadas por equipes?

Dsim DParciaI DN&O l:’NéO se aplica

Responsavel definido
Cada uso relevante possui uma pessoa responsavel por objetivo, operagéo e decisdes?

DSim DParciaI |:|Néo DN&O se aplica

Finalidade e sucesso
A finalidade do uso e os critérios de sucesso, falha e interrupgéo estdo documentados?

DSim DParciaI DNéo DN&O se aplica

Dados permitidos
Existem regras claras sobre quais dados podem ou ndo ser enviados a solugdes de 1A?

DSim DParciaI DNéo DNéo se aplica

Fornecedores avaliados
Termos, reten¢do, treinamento de modelos, suboperadores e localizagédo dos dados foram revisados?

DSim DParciaI DNéo DNéo se aplica

Acesso proporcional
Acessos, integracfes e credenciais seguem o menor privilégio e podem ser revogados?

DSim DParciaI DNéo DNéo se aplica
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Checklist de prontidao - continuacao

Revisdo humana
07 DecisOes sensiveis ou de alto impacto exigem aprovag¢édo humana antes da execugao?

DSim DParciaI DNéo DNéo se aplica

Testes antes do uso
A solucao foi testada com cenarios normais, erros, abuso e respostas inesperadas?

DSim DParciaI DNéo DNéo se aplica

Registros e rastreabilidade
E possivel entender quem usou, qual versio estava ativa e como uma saida foi tratada?

DSim DParciaI DNS\O DNéo se aplica

Monitoramento continuo
Qualidade, incidentes, custos, desvios e mudangas do fornecedor sdo acompanhados?

DSim DParciaI DN:Z\O DN&O se aplica

Resposta a incidentes
H& um caminho para suspender o0 uso, conter o impacto, preservar evidéncias e comunicar
responsaveis?

DSim DParciaI |:|Néo DN&O se aplica

Revisao periddica
A empresa revé riscos, controles e necessidade do uso apés mudancas relevantes?

DSim DParciaI DNéo DN&O se aplica
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Transforme respostas em plano de acéao

Priorize primeiro os usos com maior impacto sobre clientes, colaboradores, decisdes, dados sensiveis ou
continuidade da operacdo. Uma resposta “ndo” ndo é um diagndstico: é um convite para validar contexto,
evidéncia e tratamento.

Tema prioritario Acéo inicial Responsavel Prazo

Préximo passo Se quiser aprofundar, a NEXRYN42 pode conduzir uma conversa

seguro exploratéria de 20 minutos para entender casos de uso, dados
envolvidos e controles que merecem validagdo — sem executar testes e
sem solicitar dados confidenciais nesta etapa.

contato@nexryn42.com nexryn42.com/ia-security/

Boa Vista - Roraima IA empresarial construida com seguranca
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